PLIEGO DE PRESCRIPCIONES
TECNICAS QUE HAN DE REGIR EN EL
CONTRATO DE SERVICIOS PARA DAR
CONTINUIDAD A LA PLATAFORMA
GESTIONA PARA EL SERVICIO DE
GESTION DOCUMENTAL, CONTROL DE
ARCHIVOS Y ADMINISTRACION
ELECTRONICA DEL EXCMO.
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1. INTRODUCCION

Tal y como establece el preambulo de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comin de las Administraciones Publicas (en adelante LPAC), la tramitacion
electrénica “...debe constituir la actuacion habitual de las Administraciones. Porque una
Administracién sin papel basada en un funcionamiento integramente electronico no sdlo sirve
mejor a los principios de eficacia y eficiencia, al ahorrar costes a ciudadanos y empresas, sino que
también refuerza las garantias de los interesados”

Este nuevo marco legislativo es plenamente coherente con lo dispuesto en el Reglamento
(UE) n.°910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electrénicas en el
mercado interior (en adelante Reglamento elDAS).

Ademas, este cambio debe de ser ordenado de forma coherente con lo dispuesto en otras
disposiciones normativas que pretenden también impulsar el empleo de medios electrénicos en la
Administraciéon Publica, entre las cuales merece especial importancia la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico (en adelante LCSP).

2. OBJETO

Es objeto de esta licitacion es la contratacion de una plataforma de administracion
electronica que permita a esta Administracion dar continuidad a su proyecto de administracion
electrénica y seguir adaptandose al nuevo marco legal desarrollado en la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comuan de las Administraciones Publicas.

En el afio 2010, esta entidad puso en marcha un conjunto de servicios destinados a
facilitar la gestion por medios electronicos de los procesos administrativos y la adaptacion a la Ley
de Administracion Electronica.

Este proyecto ha permitido a la organizacién tener todos sus expedientes organizados y
localizados, y dar un salto cualitativo en sus procedimientos, pasando del expediente en papel al
expediente electrénico, a través de la incorporacién de la firma electrénica en toda la organizacion
y ofrecer desde su sede electrénica medios de acceso al ciudadano través de los cuales puedan
presentar solicitudes telematicas, consultar sus anotaciones de registro y los expedientes que se
encuentran en tramite, recibir notificaciones electronicas, realizar pagos telematicos y verificar la
validez de documentos electronicos.

Ademas, desde su puesta en marcha, la plataforma GESTIONA se ha ido integrando con
todas las plataformas obligatorias del Estado, y se ha ido adaptando para dar pleno cumplimiento
con los requerimientos de la ley 39/2015. Algunos ejemplos son: la integracién con el sistema
Cl@ve, la integracion con Notifica y el PAG (Punto de Acceso General), la integracion con SIR
(Sistema de Intercambio de Registros entre administraciones), la integracion con BOE, la puesta
en marcha de las oficinas de asistencia al Registro con acceso a los registros nacionales de
funcionarios habilitados, la puesta en marcha del médulo de Archivo, la integracion con PLACE
(Plataforma de Contratacion del Estado), entre otras mejoras y evoluciones, que han ayudado
tanto a mejorar el funcionamiento y servicio de la plataforma, como a dar cumplimiento a la ley
39/2015.

En este periodo se han tramitado mas de 330.000 registros electronicos, mas de 160.000
expedientes electronicos almacenandose mas de 3.200.000 documentos y se ha producido mas
de 400.000 firmas electronicas.

Todos los servicios contratados y descritos a continuacién se prestaran en formato servicio
a través de Internet (SaaS), sin que sea necesario que esta entidad realice inversiones de
instalacién o dotacion de infraestructura propia de sistemas. Sera, por lo tanto, responsabilidad de
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la empresa adjudicataria dotar la infraestructura necesaria para que el servicio funcione
correctamente.

Por su naturaleza, el objeto de este contrato sélo puede ser prestado por un dnico
contratista, ya que no es posible la division por lotes desde un punto de vista técnico, dado el
caracter transversal de la herramienta, que debe permitir la tramitacion de los expedientes
administrativos en un mismo sistema de gestion documental, desde su iniciacion hasta su
finalizacién, ejecucién y archivo.

Las caracteristicas técnicas y funcionales de los servicios descritos en este documento
tienen caracter de minimas y debera poder demostrarse que estan totalmente operativas en el
momento de formalizacién del documento contractual, para poder asi dar continuidad a la
operativa y trabajo habitual del Ayuntamiento de Almufiécar.

3. CARACTERISTICAS TECNICAS DE LA PLATAFORMA

La plataforma de administracién electrénica objeto de este contrato debera cumplir con el
Esquema Nacional de Interoperabilidad y el Esquema Nacional de Seguridad, que en ambos
casos constituyen prescripciones técnicas de caracter obligatorio a nivel nacional.

3.1. SEGURIDAD Y DISPONIBILIDAD

La plataforma de administracion electréonica es una pieza critica del sistema de informacién
para dar cumplimiento a las obligaciones derivadas de la implantacion de la administracion
electronica.

A través de este servicio se custodiara toda la informacion y produccién documental
generada por esta Administracion, siendo por lo tanto un requisito ineludible el cumplimiento del
Esquema Nacional de Seguridad en su CATEGORIA ALTA, ofreciendo las maximas garantias
disponibilidad, trazabilidad, integridad, autenticidad y confidencialidad de la informacion
almacenada.

De conformidad con lo dispuesto en el apartado VIl de la Resolucién de 13 de octubre de
2016, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba la
Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad, el
licitador debera acreditar la Certificacion de Conformidad con el Esquema Nacional de Seguridad
en su CATEGORIA ALTA.

La solucién debe tener una arquitectura lo suficientemente robusta para que pueda darse
servicio desde diferentes ubicaciones en caso de desastre. Los lugares donde esté alojada la
solucién deben ser Centros de proceso de datos (CPD).

e CPD principal: Lugar obligatorio donde se alojan los servidores, bases de datos,
almacenamiento de ficheros, dispositivos de red y todos aquellos elementos necesarios
para una correcta ejecucion del servicio en su funcionamiento normal.

e CPD secundario: Lugar obligatorio donde se alojan los servidores, bases de datos,
almacenamiento de ficheros, dispositivos de red y todos aquellos elementos necesarios
para una correcta ejecucion del servicio cuando el CPD principal no pueda dar servicio
total o parcialmente.

Para que un CPD se considere secundario debe tener al menos una réplica de todas las
bases de datos y de todos los ficheros almacenados con menos de |Ih de retraso respecto de los
del principal.La solucion debe estar alojada en Centros de Procesos de Datos (CPD) con las
suficientes garantias fisicas para que se pueda dar el servicio prestado.

El CPD principal donde se alojen los datos de produccién debera ser al menos Tier IV.

Debera disponer de dos lineas de acceso a Internet con proveedores diferentes para poder
dar servicio en caso de que una de ellas falle o acreditar ser sistema autdnomo de Internet (AS)
realizando su propia gestion de trafico a Internet, por lo que no necesite la contrataciéon de
proveedores de acceso.
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El CPD secundario debera ser al menos Tier llI++ o certificacion similar.

Las comunicaciones entre los distintos CPD deberan ser realizadas por lineas punto a
punto.

La memoria técnica debera describir los sistemas de proteccién especificos para hacer
frente a ataques de denegacion de servicio y sistemas de deteccion y prevencion de intrusiones.

Para poder comprobar que se cumplen estos requisitos minimos, serd necesario que el
licitador incorpore a su oferta las siguientes evidencias:

EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MiNIMOS EN MATERIA
DE SEGURIDAD Y DISPONIBILIDAD

Evidencia Descripcién

SYD-01 Certificado de Conformidad con el Esquema Nacional de Seguridad
en su categoria ALTA para la plataforma de administracion
electrénica emitido por una Entidad de Certificacion acreditada por el
Centro Criptografico Nacional (CCN)

SYD -02 Certificacion del CPD principal
SYD -03 Certificacion del CPD secundario

SYD -04 Certificado de seguridad de HSM FIPS 140-2 Level 3

3.2. CUMPLIMIENTO DEL ESQUEMA NACIONAL DE INTEROPERABILIDAD

La plataforma deberd asegurar un adecuado nivel de interoperabilidad organizativa,
semantica y técnica de los datos, informaciones y servicios que esta Administracion gestione en el
ejercicio de sus competencias.

En una gran medida, este deber de interoperabilidad se concreta en la necesidad de que el
sistema de gestion se integre perfectamente con las aplicaciones y servicios comunes que la
Administracién General del Estado ha puesto a disposicién de las administraciones publicas para
cumplir con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun.

Hay que tener en cuenta que muchas de estas integraciones requieren que las
comunicaciones se realicen a través de la Red SARA. Dado que el servicio contratado debe
prestarse integramente en modalidad SaaS, serd necesario que el licitador haya obtenido el
reconocimiento de la condicion de Punto de Presencia de la Red SARA de conformidad con
Resolucién de 4 de julio de 2017, de la Secretaria de Estado de Funcién Publica, donde se
establecieron las condiciones que han de cumplirse para tener la consideracion de Punto de
Presencia de la Red SARA, con el objetivo de garantizar y facilitar la interoperabilidad de la
solucién ofertada para esta Administracion.

Para poder comprobar que se cumplen estos requisitos minimos, serd necesario que el
licitador incorpore en su oferta las siguientes evidencias:

EVIDENCIAS DEL CUMPLIMIENTO DE LOS REQUISITOS MINIMOS EN MATERIA
DE ADECUACION AL ESQUEMA NACIONAL DE INTEROPERABILIDAD

Evidencia Descripcion

Documento emitido desde la Secretaria General de Administracion
Digital en la que acredite el reconocimiento de la condicién de Punto
de Presencia de la Red SARA.

ENI-01
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Documento acreditativo de que la aplicacién figura en el listado de
aplicaciones de registro integradas en la plataforma SIR en la
modalidad " instalacion certificada en SIR de un proveedor Punto
de Presencia en la red SARA (PdP)" que publica la Secretaria de
Estado de Administraciones Publicas.

ENI-02

Informe de evaluacion emitido por la Subdireccion General de
ENI-03 Coordinacion

de la Contratacién Electrénica que la aplicacion esta autorizada para
publicar en el perfil del contratante en la Plataforma de Contratacién
del Sector Publico y para hacer uso de los Servicios de Gestion del
espacio virtual de licitacion.

4. CARACTERISTICAS TECNICAS DE LA PLATAFORMA

4.1. IDENTIFICACION ELECTRONICA DE LOS INTERESADOS

De conformidad con el articulo 9.1 LPAC “Las Administraciones Publicas estan obligadas a
verificar la identidad de los interesados en el procedimiento administrativo”.

Para dar cumplimiento a esta obligacién, la plataforma deberd permitir que los interesados
puedan relacionarse por medios electronicos a través de una sede electronica que les permita
identificarse utilizando el sistema CL@VE.

Ademas, en cumplimiento del articulo 6.1. del Reglamento elDAS, este sistema debe de
permitir también la identificacion de ciudadanos de la Union Europea con los medios de
identificacion expedidos en sus paises de origen.

4.2. GESTION DE LA REPRESENTACION

En virtud del articulo 5.1. LPAC “Los interesados con capacidad de obrar podran actuar
por medio de representante”.

Para dar cumplimiento a este precepto, la plataforma debera permitir que un representante
pueda acreditar su representacion como minimo a través de estos medios validos en Derecho:

¢ Identificandose con un certificado de persona fisica como representante de persona juridica.

e Através de una inscripcién de un apoderamiento en el Registro Electrénico de Apoderamientos de la
Administracion General del Estado (APODERA).

e A través de un poder notarial recabado a través de los servicios de consulta de Poderes Notariales
(NOTARIA) de la Plataforma de Intermediacion de Datos.

4.3. REDUCCION DE CARGAS ADMINISTRATIVAS

En virtud del articulo 28. LPAC “los interesados no estaran obligados a aportar documentos que
hayan sido elaborados por cualquier Administracion”

Para dar cumplimiento a este precepto, la plataforma debera estar integrada con la plataforma
de intermediacion de datos (PID), permitiendo a esta Administracién recabar los documentos
electronicamente y eximir de estas cargas administrativas al interesado.

4.4. FIRMA DEL INTERESADO

La plataforma debera permitir que ciudadanos y empresas puedan realizar actuaciones electronicas a
través de la sede electronica firmando con el sistema CL@VE FIRMA

En virtud del articulo 27.1. del Reglamento EIDAS, el sistema debe de permitir también la firma de
ciudadanos de la Unién Europea con medios de identificacion expedidos en sus paises de origen.

Ademas, el sistema permitird la firma de los interesados en la Oficina de Asistencia en Materia de
Registros a través de tabletas que permitan realizar firmas electrénicas mediante captura de firma digitalizada
con datos biométricos.
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4.5. OFICINA DE ASISTENCIA EN MATERIA DE REGISTROS

De conformidad con el articulo 12 LPAC “Las Administraciones Publicas asistiran en el uso de
medios electrénicos a los interesados no incluidos en los apartados 2 y 3 del articulo 14 que asi lo soliciten,
especialmente en lo referente a la identificacion y firma electronica, presentacion de solicitudes a través del
registro electrénico general y obtencién de copias auténticas”

Para dar cumplimiento a este precepto, la plataforma debera permitir mantener actualizado un
registro, donde consten los funcionarios habilitados para la identificacién o firma regulada en este articulo.
Este registro debera ser plenamente interoperable y estar interconectado con los de las restantes
Administraciones Publicas, a través de los mecanismos que llegado el momento establezca la Administracion
General del Estado.

4.6. REGISTRO ELECTRONICO GENERAL

En virtud del articulo 16 de la LPAC, la plataforma “dispondra de un Registro Electrénico General, en
el que se hara el correspondiente asiento de todo documento que sea presentado o que se reciba”.

Este registro debera ser plenamente interoperable, de modo que se garantice su compatibilidad
informatica e interconexién, asi como la transmisiéon telematica de los asientos registrales y de los
documentos que se presenten en cualquiera de los registros.

Para ello, deberd de cumplir con lo dispuesto en la Resolucion de 19 de julio de 2011, de la
Secretaria de Estado para la Funcidn Publica, por la que se aprueba la Norma Técnica de Interoperabilidad
de Modelo de Datos para el Intercambio de asientos entre las entidades registrales.

Para cumplir todas estas obligaciones, la plataforma de administracién electronica debera de integrarse
con:

* El sistema de intercambio de registros (SIR), para el envio y recepcion de comunicaciones
electrénicas entre administraciones publicas.

e El Directorio Comun de Administraciones Publicas (DIR 3), para la seleccion de la unidad
administrativa de destino del intercambio de registro.

4.7. COPIAS AUTENTICAS

En virtud del articulo 16.5. “Los documentos presentados de manera presencial ante las
Administraciones Publicas, deberan ser digitalizados, de acuerdo con lo previsto en el articulo 27"

Para dar cumplimiento a este precepto, la plataforma debera disponer de un sistema de digitalizacién
gue se ajuste a la Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica, por
la que se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y
conversion entre documentos electrénicos.

4.8. GESTION DOCUMENTAL

En virtud del articulo 26 LPAC “Las Administraciones Publicas emitirAn los documentos
administrativos por escrito, a través de medios electrénicos, a menos que su haturaleza exija otra forma mas
adecuada de expresion y constancia”.

Para dar cumplimiento a este precepto, la plataforma debera cumplir con lo dispuesto en Resolucién
de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por la que se aprueba la Norma
Técnica de Interoperabilidad de Documento Electrénico.

En virtud del articulo 70.2. LPAC “Los expedientes tendran formato electréonico”.

Para dar cumplimiento a este precepto, la plataforma debera cumplir con lo dispuesto en la
Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por la que se aprueba
la Norma Técnica de Interoperabilidad del Expediente Electrénico.
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En virtud del articulo 70.3 LPAC “cuando en virtud de una norma sea preciso remitir el expediente
electrénico, se haré de acuerdo con lo previsto en el Esquema Nacional de Interoperabilidad y de las
correspondientes Normas Técnicas de Interoperabilidad, y se enviard completo, foliado, autentificado y
acompafiado de un indice, asimismo autentificado, de los documentos que contenga”.

Para dar cumplimiento a esta obligacion, la plataforma debera ser capaz de exportar documentos y
expedientes electronicos conforme a los formatos estructurados previstos en las dos normas técnicas citadas
en este apartado.

4.9. TRAMITACION DEL EXPEDIENTE

La plataforma permitira a los empleados publicos generar la documentacion del expediente a partir de
modelos de expedientes y plantillas normalizados.

4.10. FIRMA ELECTRONICA DEL PERSONAL

En virtud del Articulo 43.1. LRJISP “la actuacién de una Administracion Publica, érgano, organismo
publico o entidad de derecho publico, cuando utilice medios electrénicos, se realizara mediante firma
electrénica del titular del 6rgano o empleado publico.”

Para dar cumplimiento a esta obligacion, la plataforma debe facilitar a todos los empleados publicos un
sistema de firma que permita como minimo:

e Realizar firmas electrénicas cualificadas a través de un portafirmas web con un certificado
reconocido y un dispositivo seguro de creacion de firma (Ej. DNI electrénico).

e Este sistema de firma en el navegador no deberd emplear applets de Java, ya que han sido
considerados como inseguros por parte de los principales navegadores.

e Realizar firmas electrénicas avanzadas por un portafirmas movil en el sistema I0S de Apple y en
Android.

Dado que el servicio que se contrata es en modalidad SaaS, para evitar la dependencia de
elementos hardware, se requiere que la plataforma permita realizar firmas electrénicas avanzadas con
un sistema de firma "en la nube" basado en una custodia centraliza de los certificados en un servidor
HSM.

Se aportara certificado de conformidad con el Reglamento UE 910/2014 (eIDAS) del Prestador
de Servicios de Confianza y los servicios de expedicion de certificados electronicos de firma y de sello
electronico.

Estos deben de tratarse de certificados reconocidos y emitidos por una Entidad de
Certificacion que figure en la lista de confianza de prestadores de servicios de certificacion (TSL) del
Estado Espafiol.

En caso de incorporarse esta mejora, el licitador deberd incluir una descripcion detallada de
los certificados ofertados y de las condiciones generales de uso.

4.11. ACTUACIONES ADMINISTRATIVAS AUTOMATIZADAS

La plataforma permitird configurar de forma sencilla actuaciones administrativas automatizadas
conforme a lo dispuesto en el articulo 41 LRJSP, empleando como sistema de firma un sello electronico de la
Institucion basado en certificado electronico reconocido o cualificado que redna los requisitos exigidos por la
legislacion de firma electrénica.
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4.12 CONTROL INTERNO

La plataforma incorporard un médulo que permita al érgano interventor ejercer de forma eficaz la
funcién interventora de conformidad con los articulos 7 a 28 del Real Decreto 424/2017, de 28 de abril, por el
que se regula el régimen juridico del control interno en las entidades del Sector Publico Local, para ello,
debera contar como minimo con las siguientes funcionalidades :

e Los drganos gestores podran remitir sus propuestas de resolucion al érgano interventor para su
examen previo antes de que se dicte la correspondiente resolucion.

e El 6rgano interventor podra verificar el cumplimiento de los requisitos legales necesarios para la
adopcion de los acuerdos mediante el examen de todos los documentos que preceptivamente deban
estar incorporados al expediente. Esta verificacion podra realizarse mediante la fiscalizacion e
intervencion previa ordinaria o bien mediante un régimen de fiscalizacion limitada previa.

e Los organos gestores podran plantear discrepancias en caso de no aceptar los reparos formulados
por el érgano interventor.

e El sistema facilitara al 6rgano interventor la remision telematica al Tribunal de Cuentas de las
resoluciones y los acuerdos adoptados que sean contrarios a los reparos formulados, asi como sobre
los acuerdos adoptados con omision del tramite de fiscalizacion previa .

Toda la informacion generada en el ejercicio del control interno se volcara en el sistema de analitica de la
plataforma para facilitar al 6rgano de control el ejercicio del control financiero, tanto en su modalidad de
control permanente como en su modalidad de auditoria.

A través del médulo de analitica, el 6rgano de control podrd comprobar, de forma continua, que el
funcionamiento de la actividad econémico-financiera se ajusta al ordenamiento juridico y a los principios
generales de buena gestion financiera.

Este sistema también permitird la verificacion, realizada con posterioridad y efectuada de forma
sistematica, de la actividad econdmico-financiera del sector publico local. mediante la aplicacién de los
procedimientos de revision selectivos.

4.13. FINALIZACION DEL PROCEDIMIENTO

De conformidad con el articulo 84 LPAC la plataforma permitira finalizar el procedimiento por “/a
resolucion, el desistimiento, la renuncia al derecho en que se funde la solicitud, cuando tal renuncia no esté
prohibida por el ordenamiento juridico, y la declaracién de caducidad”.

Y en virtud del articulo 36 LPAC “Los actos administrativos se producirdan por escrito a través de
medios electrénicos, a menos que su naturaleza exija otra forma mas adecuada de expresion y constancia”.

Teniendo en cuenta estos dos preceptos, la plataforma de administracién electrénica debera contemplar
estos supuestos:

¢ Finalizacién del procedimiento por resolucién de un érgano unipersonal con la incorporacién de la
resolucion a un libro de resoluciones.

¢ Finalizacién del procedimiento por resolucién de un 6rgano colegiado con la incorporacién del acta a
un libro de actas dejando constar en el expediente copia electrénica certificada de la resolucién
adoptada.

¢ Finalizacion del procedimiento por causas distintas a la resolucion.
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4.14. NOTTFICACIONES Y COMUNICACIONES

De conformidad con el articulo 43.4. LPAC “Los interesados podran acceder a las notificaciones
desde el Punto de Acceso General electrénico de la Administracién, que funcionara como un portal de
acceso.”

Para dar cumplimiento a este precepto, la plataforma debera integrarse con NOTIFICA, para remitir
las natificaciones al Punto de Acceso General que ha habilitado la Administracion General del Estado.

Esta integracion con NOTIFICA permitirA también poder externalizar las labores de impresion y
ensobrado de notificaciones en papel en los centros homologados por la Administracién General Estado.

De conformidad con el articulo 44. LPAC “Cuando los interesados en un procedimiento sean
desconocidos, se ignore el lugar de la notificacion o bien, intentada ésta, no se hubiese podido practicar, la
notificacion se hara por medio de un anuncio publicado en el «Boletin Oficial del Estado».”

Para dar cumplimiento a este precepto, la plataforma debera integrarse con los servicios web del
TABLON EDICTAL UNICO del Boletin Oficial del Estado.

4.15. INTEGRACION CON LA PCSP Y FACE

La plataforma se integrara con la Plataforma de Contratacién del Sector Publico (PCSP), para dar
cumplimiento a las obligaciones de publicidad que establece la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico. El alcance de esta integracion incluird tanto la remision y publicacion de anuncios desde
la plataforma de administracion electronica, como la incorporaciéon a la misma de los datos resultantes del
uso del espacio virtual de licitacién de la PCSP.

La plataforma se integrara con el Punto General de Entrada de Facturas Electronicas de la
Administracion General del Estado (FACE) para recepcionar facturas de proveedores y distribuirlas
electrénicamente a las unidades tramitadoras a efectos de recabar por medios electrénicos la conformacién o
el rechazo de las mismas.

4.16. ARCHIVO ELECTRONICO UNICO

De conformidad con el articulo 17 LPAC y el 46 LRJSP la “Administracion debera mantener un
archivo electrénico unico de los documentos electronicos que correspondan a procedimientos finalizados”.

Para ello la plataforma debera de incluir los médulos necesarios para que la administracion pueda
llevar la gestion archivistica desde la apertura del procedimiento (cuadro de clasificacion, gestion de series
documentales, gestién de metadatos...)

Ademas, la plataforma debera ser capaz de generar ficheros SIP para que puedan ser transferidos a
una instalacion de ARCHIVE o a otra herramienta de archivo definitivo que también este disefiada conforme
al modelo de referencia OAIS (1ISO 14721)

4.17. SISTEMA DE VIDEOCONFERENCIAS

De conformidad con el articulo 17.1 LRJAP; " Todos los 6rganos colegiados se podran constituir,
convocar, celebrar sus sesiones, adoptar acuerdos y remitir actas tanto de forma presencial como a distancia,
salvo que su reglamento interno recoja expresa y excepcionalmente lo contrario.
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En las sesiones que celebren los 6rganos colegiados a distancia, sus miembros podran encontrarse
en distintos lugares siempre y cuando se asegure por medios electronicos, considerandose también tales los
telefénicos, y audiovisuales, la identidad de los miembros o personas que los suplan, el contenido de sus
manifestaciones, el momento en que éstas se producen, asi como la interactividad e intercomunicacion entre
ellos en tiempo real y la disponibilidad de los medios durante la sesion. Entre otros, se consideraran incluidos
entre los medios electronicos validos, el correo electronico, las audioconferencias y las videoconferencias."

La plataforma debera permitir la celebracion de reuniones teleméticas de los 6rganos de gobierno,
drganos administrativos, mesas de contratacion, etc.

Las videoconferencias realizadas podran ser grabadas y certificadas incluyéndose autométicamente
en el expediente administrativo del 6rgano colegiado o ser publicadas en el portal de transparencia.

Dichas sesiones podran ser retransmitidas en directo en plataformas de difusion o redes sociales.

4.18. INTEGRACION CON CARPETA CIUDADANA DE LA ADMINISTRACION ELECTRONICA

La plataforma integrara la propia Carpeta Ciudadana de la Sede Electronica del Ayuntamiento de
Almufiécar con la Carpeta Ciudadana de la Administracion General del Estado, para ello utilizara los servicios
web necesarios para cumplir con dicha integracion y ofrecer asi la informacion de los expedientes que se
estén gestionando en la plataforma de administracién electrénica del ayuntamiento de Almufiécar.

4.19 INTEGRACION CON CENTROS DE IMPRESION Y ENSOBRADO (CIE)

La plataforma estara integrada con los centros de impresion y ensobrado (CIE) para el envio y
seguimiento automatizado de las notificaciones y comunicaciones en papel, contando con las siguientes
caracteristicas:

¢ Eleccion de uso: A la hora de enviar las notificaciones y comunicaciones, sera posible seleccionar el
uso del “Servicio de Impresion y Ensobrado” o el “Envio Postal de manera manual’”.

e Trazabilidad: La plataforma informara en todo momento de forma detallada y precisa el estado de
los envios.

e Seguridad Juridica: La incorporacién de evidencias y pruebas de entrega electrénicas se
incorporaran al expediente de forma automatizada.

e Envio de SMS: Se generaran avisos de puesta a disposicion a la ciudadania a través de mensajeria
movil (SMS) con acceso directo a la carpeta ciudadana de la sede electrénica.

4.20.-PADRON Y TERRITORIO (MEJORA)
4.20.1. Oficina virtual de padrén municipal de habitantes

a) Tramites electrénicos

A través de la Oficina virtual de padron municipal de habitantes el ciudadano podra realizar los
siguientes tramites de forma electrénica:
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Solicitud de alta por cambio de residencia.

Solicitud de alta por nacimiento a instancia de los padres o representantes legales.
Solicitud de cambio de domicilio.

Solicitud de cambios en los datos personales.

Solicitud de renovacion de inscripcion padronal (ciudadanos ENCSARP).

Confirmacion de la continuidad de residencia (ciudadanos NO ENCSARP).

El Ayuntamiento facilitard al ciudadano los formularios en formato electronico con los datos

obligatorios que deben figura r en las inscripciones padronales (conforme al art. 1.5 de la instruccién técnica).

Siempre que un ciudadano solicite el alta o la modificacion de sus datos se le pediré la aportacion de

los documentos necesarios para probar su identidad, la representacién en su caso, y la residencia real.

Acreditacion de los datos de identidad:

Se integrara con el Sistema de Verificacion de Datos de Identidad disponible en la plataforma de
intermediacion de datos para acreditar los datos de identidad aportados por el ciudadano (conforme
al art. 2.1. de la instruccién técnica)

Acreditacion de la representacion:

Los ciudadanos podran realizar por medio de representante una inscripcion padronal o una
modificacion de cualquiera de los datos obligatorios conforme al articulo 5 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas (conforme al
art. 1.5 de la instruccion técnica).

La representacion de los menores se verificard conforme a las reglas establecidas en los art s.
2.2.1,2.2.3y 2.2.4 de la instruccién técnica sobre la gestion del Padrén municipal.

La representacion de personas con discapacidad se verificara conforme a las reglas establecidas
en el articulo 2.2.5 de las instrucciones técnicas sobre la gestion del Padron municipal.

Acreditacion del del domicilio de residencia:

El sistema requerira la aportacién de documentacién que acredite que el vecino habita en el
domicilio que ha indicado (conforme al art . 2.3 de la instruccién técnica).

En el caso de que el ciudadano solicite el empadronamiento en un domicilio en el que ya constan
empadronadas se le exigira la autorizacion por escrito de una persona mayor de edad que figure
empadronada en ese domicilio (conforme al art. 3.1. de la instruccion técnica).

En el caso de que el ciudadano solicite el empadronamiento en un establecimiento

colectivos se le requerird autorizacion de la persona que ostente la direccion del
mismo (conforme al art. 3.2. de la instruccion técnica).

Los formularios electronicos seran firmados por todos los vecinos cuyos datos figuren en los mismos

0, €N suU caso, por sus representantes legales (conforme al art. 1.7 de la instruccioén técnica).

Todas las solicitudes seran anotadas en el Registro Electrénico General del Ayuntamiento de

conformidad con el articulo 16 LPAC.

b) Obtencidn de certificados electrénicos
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A través de la Oficina virtual de padron municipal de habitantes el ciudadano podré solicitar y obtener
de certificados electronicos de empadronamiento por medios electronicos (conforme al art . 8.1.1 y anexos
VIl 'y IX de la instruccion técnica).

Conforme al articulo del articulo 41 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, los certificados de empadronamiento serdn expedidos a través de una actuacion
administrativa automatizada firmada por el sello electrénico de 6rgano y con cédigo seguro de verificacion
(CSV) que poder verificar la autenticidad de los mismos.

En el caso de expedicion de certificaciones comprensivas de la totalidad de las
personas inscritas en un mismo domicilio:

« Se verificara que existe consentimiento de todos los inscritos en la vivienda, para ello en los
formularios electrénicos se recogerda como dato voluntario una casilla que permita autorizar a los
mayores de edad empadronados en la misma hoja padronal a obtener certificaciones de
empadronamiento.

« Se estableceran las medidas de proteccion previstas en la instruccidn técnica para victimas de
violencia de género, menores y personas incluidas en un expediente de baja.

De todos los certificados electrénicos expedidos por el Ayuntamiento se guardara copia en un libro
oficial, para lo cual deberéa integrarse con el sistema de libros oficiales del Ayuntamiento.

c) Integracioén con las oficinas de atencién a la ciudadania

De conformidad con el articulo 12 LPAC, la oficina virtual de padrén de habitantes se integrara con
las herramientas de las oficinas de atencién a la ciudadania para permitir la asistencia en el uso de medios
electrénicos a los interesados.

» Las solicitudes podran ser presentadas a través de firma electrénica validamente realizada por
funcionario habilitado

» El sistema permitira la realizacion de copias digitales auténticas de la documentacién aportada por
el interesado

4.20.2 Gestion de expedientes padronales

a) Expedientes iniciados a instancia de parte

El sistema permitira definir flujos de tramitacion diferentes en funciéon de la forma de medio de
presentacion de la solicitud (electrénico o presencial).

El sistema permitira definir flujos de tramitacion diferentes en funcion de la aprobacion o denegacion
de la solicitud de inscripcién. En el supuesto de denegacion de la inscripcién sera necesaria resolucion
motivada por parte del Alcalde - Presidente.

b) Actuaciones iniciadas de oficio
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1. Empadronamiento de personas sin domicilio

El sistema debe permitir la tramitacion del expediente para la inscripcion por declaracion de oficio de
las personas que viviendo habitualmente en el municipio no figuran inscritas en el padron (art. 73 RPDT vy art.
5.1. 3.2 de la instruccién técnica).

El sistema permitird gestionar el envio de las notificaciones de incoacion del expediente y permitira al
ciudadano manifestar su conformidad u oposicién al alta, asi como presentar las justificaciones que estime
pertinentes por medios electronicos.

En el caso debe permitir en situaciones extremas el empadronamiento en domicilios calificados como
infraviviendas en coordinacion con los Servicios Sociales competentes y conforme a lo estipulado en el art.
3.3 de la instruccion técnica.

2. Empadronamiento de personas en situacion de especial proteccién (victimas de violencia de
género, menores en acogimiento familiar, etc.}.

De conformidad con el articulo 3.5. de la instruccién técnica, el sistema dispondrd de mecanismos
especificos que permitan proteger por razones de seguridad el domicilio real de empadronamiento

De conformidad con el articulo 8.1.3 de la instruccién técnica, el sistema aplicard medidas de
proteccion especificas en el acceso a estos datos

3. Renovacién y confirmacién de residencia de extranjeros

a. Ciudadanos extranjeros ENCSARP:

Permitira una gestién automatizada del procedimiento de renovacion y caducidad de las inscripciones
de los extranjeros ENCSARP conforme a las normas previstas en el art. 6 de la instruccion técnica.

A partir de la informacion intercambiada con el INE, se iniciardn de forma automatizada los
expedientes de renovacion y caducidad de las inscripciones y se automatizara el envio de los preavisos de
caducidad

Permitira al ciudadano poder utilizar medios electrénicos para poder realizar el tramite que le permita
manifestar su voluntad expresa de renovar la inscripcién, pudiendo informar en dicho tramite de posibles
cambios de domicilio o de datos personales

La renovacion se realizara mediante la ratificacion de los datos que ya constan en el Padron,
incluyendo una declaraciéon de continuar viviendo en el municipio y en el domicilio en que figuren
empadronados y su voluntad de renovar la inscripcion. El Ayuntamiento podra exigir ademas la aportacion de
documentacion acreditativa de la continuidad de su residencia en el municipio.

En el caso de que el ciudadano no renueve su inscripcion se iniciara de forma automatica expediente
de baja de oficio por caducidad

b. Ciudadanos extranjeros NO ENCSARP
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Permitira una gestion automatizada del procedimiento de comprobacion periédica de la residencia de
los extranjeros NO ENCSARP conforme a las normas previstas en el art. 7 de la instruccion técnica.

A partir de la informacion intercambiada con el INE, se iniciardn de forma automatizada los
expedientes de comprobacion periddica de la residencia y se automatizara el envio de solicitudes de
confirmacién de continuidad de su residencia.

Permitira al ciudadano poder utilizar medios electrénicos para poder realizar el trdmite de
confirmacién de continuidad de residencia, pudiendo informar en dicho tramite de posibles cambios de
domicilio o de datos personales

En el caso de que dicha residencia no pueda ser comprobada se iniciara de forma automatica
expediente de baja de oficio

4. Envios de comunicaciones informativas a los vecinos sobre su inscripcién padronal.

Permitira automatizar la obligacion de informar a los vecinos sobre su situacion padronal siempre que
se produzcan actualizaciones y al menos una vez cada cinco afios (Conforme al art. 69 del RPDT y art. 8.12.
de la instruccion técnica)

Se automatizara el envio de comunicaciones a los vecinos afectados siempre que se produzcan
actualizaciones de datos derivadas de informaciones recibidas de las demas Administraciones publicas a
través de intercambios con el INE y por cambios realizados de oficio por el Ayuntamiento.

Asi mismo, también se automatizara el envio de comunicaciones a aquellos vecinos que no hubiesen
tenido conocimiento de sus datos en 5 afios (bien porque su inscripcién no ha sufrido variacién bien por no
haber solicitado ningun certificado de empadronamiento en ese periodo).

En consecuencia, el cumplimiento de este conjunto de obligaciones municipales se llevard a cabo
habitualmente por medio de volantes de empadronamiento.

En dicha comunicacion se facilitaran a los vecinos medios electrénicos para poder comunicar a dicho
Ayuntamiento las rectificaciones o variaciones que procedan.

5. Intercambio de informacion con el Instituto Nacional de Estadistica

El sistema permitira al Ayuntamiento cumplir con sus obligaciones de remision de la informacién al
Instituto Nacional de Estadistica de conformidad con el art. 65 RPDT y el art. 11 de la instruccion técnica.

El sistema permitira al Ayuntamiento procesar las comunicaciones recibidas del Instituto Nacional de
Estadistica de conformidad con el art. 66 RPDT y el art. 12 de la instruccién técnica.

El sistema incorporara automatismos que permitan el procesado automaético de los errores y
comunicaciones notificadas por el Instituto Nacional de Estadistica, aplicando las actualizaciones que
correspondan en el padron municipal (altas, bajas y modificaciones) e iniciando en su caso las actuaciones
de oficio que correspondan, (renovacion y confirmacion de extranjeros, comunicacion a los vecinos de
variaciones en sus inscripciones patronales, etc.).

El adjudicatario deberd realizar las adaptaciones técnicas necesarias que faciliten la migrar al nuevo
sistema de intercambio de variaciones padronales que promueve el Instituto Nacional de Esta distica a través
del proyecto "padron online" y que permitira la comunicacion permanente y en tiempo real de los cambios que
se producen en los padrones municipales. Estas adaptaciones deberdn estar realizadas en el plazo maximo
de 1 mes desde que el Instituto Nacional de Estadistica habilite los mecanismos de integracion.
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4.20.3. Sistema de informacion territorial

a) Divisiones territoriales

El sistema permitira gestionar y mantener actualizado:

« Las unidades poblacionales (entidades colectivas de poblacién, entidades singulares de poblacién,
ndcleos de poblacién y diseminados) de conformidad con los criterios establecidos en el art. 14 .1
de la instruccion técnica

e Las unidades censales (distritos y secciones) de conformidad con los criterios establecidos en el art.
14.2 de la instruccién técnica

. Otras divisiones territoriales del municipio con interés estadistico que no correspondan con
unidades poblacionales o unidades censales (barrios, zonas escolares, areas de salud, etc.)

b) Callejero municipal

El sistema permitira gestionar y mantener actualizado:

« Los callejeros de seccion de conformidad con los criterios establecidos en el art. 14.3 de la
instruccion técnica

« La numeracion de los edificios, tanto en las vias pertenecientes a nucleos de poblacién como en la
parte diseminada, de conformidad con los criterios establecidos en el art. 14.5 de la instruccién
técnica.

¢) Censo municipal de viviendas

El sistema permitird gestionar y mantener actualizado un censo municipal de viviendas unificado a
nivel nacional que permita separar la informacién padronal relativa al territorio de la informacién padronal
relativa a las personas.

El Censo de Viviendas debe incluir todas las viviendas del municipio (no solo las que se utilizan como
domicilios padronales).

Cada vivienda se identificard mediante un cédigo de identificacion de la vivienda (CIV) de 24 digitos
basado en la referencia catastral del inmueble, para la cual el sistema se debera de integrar con la
informacion catastral del municipio para facilitar la geolocalizacion y asignacion de cédigo a las viviendas.

d) Cartografia y geoanalitica

El sistema permitird mantener actualizada una cartografia digital del municipio basada en tecnologias
que permitan la explotaciéon geoanalitica de la informacién.

Dispondra de manera integrada, de visualizaciones geoespaciales con capacidades avanzadas de
seleccion. Estos mapas, ademas, deberan poder mostrar (de forma solapada o por navegacién) distintas
capas/niveles de informacion. El contexto de utilizaciéon de estos elementos se circunscribird a informacion
georeferenciada (puntos geogréficos, areas...) o georeferenciables (habitantes, codigos postales ...).
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4.20.4. Implantacion

Migracién y depuraciéon de datos

El adjudicatario asumira dentro de este contrato la extraccion de la fuente de datos actual de padrén
y territorio y su transformacion y carga al nuevo modelo de datos.

En el proceso de transformacion se revisaran las inconsistencias que puedan existir en la fuente de
datos actual con el objeto de que los datos cargados cumplan con la normativa INE, minimizando al maximo
las incidencias que se generen en los procesos de intercambios con el INE y asegurando su compatibilidad
con el nuevo padron online basado en intercambios a través de servicios web.

Integracién con la plataforma de administracién electrénica

Los sistemas suministrados deberan estar integrados con:

« El Sistema de Verificacion de Datos de Identidad disponible en la plataforma de intermediacion de
datos para acreditar los datos de identidad aportados por el ciudadano.

e El Registro Electrénico General del Ayuntamiento para dejar constancia de todas las solicitudes
presentadas y notificaciones enviadas.

e El sistema de envio de notificaciones a través del Centro de Impresion y ensobrado que utiliza el
Ayuntamiento (CIE).

« Eltabldn edictal Unico del BOE para la publicaciéon de notificaciones infructuosa

« El sistema de libros oficiales del Ayuntamiento para guardar copia de todos los certificados
electrénicos expedidos.

e El gestor documental y las herramientas de firma electronica del Ayunta miento.

5. HERRAMIENTAS DE ANALITICA Y EXPLOTACION DE DATOS (MEJORA)

Forma parte de este contrato el médulo de analitica que permita realizar una explotacion avanzada
de toda la informacién existente en la plataforma de administracién electrénica, dotando a los usuarios de los
elementos necesarios para el correcto analisis de la informacion a la que estén autorizados.

La solucion analitica, comprendera, como elementos base, soluciones de analisis para las distintas
areas de la plataforma de administracion electrénica agrupandolas en modulos, de forma que los analisis y
medios aportados se puedan adaptar mejor a las necesidades de cada una de las citadas areas.

En cualquier caso, y cémo minimo, las areas que deben contar con analitica comprenderan la
explotacion de los datos generados por la sede electronica, el registro de entradas y salidas, la base de datos
de terceros, el gestor de expedientes, el médulo de contratacion electrénica, el médulo de control interno, y
todas las operativas generadas por los conectores de interoperabilidad con los servicios de la Administracion
General del Estado (SIR, Notifica, etc.)

Estos mddulos analiticos por area deberan evolucionar como parte del mantenimiento y podran
crecer en nimero, en caso de contar con nuevas areas, servicios o nuevos enfoques analiticos.

Los requerimientos y coberturas tecnoldgicas necesarias del citado modulo se codifican y desglosan
en la siguiente tabla:
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AYUNTAMIENTO de ALMUNECAR

PLIEGO DE PRESCRIPCIONES TECNICAS

REQUERIMIENTOS Y COBERTURAS TECNOLOGICAS MODULO ANALITICA

Categoria

Plataforma

Gobierno
del Dato

Cobertura
Datos

Requerimiento

AED-01

AED-02

AED-03

AED-04

AED-05

AED-06

AED-07

AED-08

Descripcion

El adjudicatario debera proveer, en el contexto de
este contrato, de las licencias asociadas a las
plataformas tecnolégicas utilizadas en la solucid.

El adjudicatario sera responsable de proveer la/s
plataforma/s hardware necesarias para un adecuado
funcionamiento del mdédulo analitico, de acuerdo con
los volimenes de informacidon procesados en cada
momento. Esta infraestructura debera ser escalable
para poder para poder adecuarse a los crecimientos
de volumetrias de informacién a procesar a lo largo
del tiempo.

El médulo analitico debera contar con un entorno
gobernado, en el que los administradores de la
plataforma puedan decidir tanto qué datos son
accesibles por cada usuario, como qué analiticas
son accesibles por los mismos.

El sistema debera procesar informacion de todo el
historico de datos cargados en la plataforma de
administracion electrénica hasta el momento, sin
horquillas limite de tiempo a procesar.

El moédulo analitico comprenderda, analiticas
asociadas a los datos de la plataforma tecnoldgica,
agrupados en modulos, de forma que puedan
representar el valor diferencial de cada uno de los
contextos que representan.

La plataforma debera permitir la navegacion desde
visiones mas generales de cuadro de mando
(dashboard) al dato mas concreto (unidad
transaccional) en cada contexto de trabajo

El médulo analitico deberd estar integrado con la
plataforma de administracién electronica, de forma
que desde las selecciones realizadas en el mismo
se pueda navegar a un registro concreto de dicha
plataforma para su revision o edicibn mediante
enlaces u otros mecanismos que lo faciliten.

La informacién contenida en el mddulo analitico,
sera susceptible de mantenerse actualizada con una
cadencia de caracter diario, como minimo, sin
perjuicio de que, atendiendo a la criticidad de
determinadas fuentes de informacién, se puedan
acordar tiempos de refresco mas breves.
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Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 17 de 19

T
4
~
i
%]
]
[
—
4
[
X
z
=)
<
o
_
I
re)
z
—
(&)
©
g
a
rs)
c
he]
o
@
h=l
o
>
o
Q
o

Verificacion: https://almunecar.sedelectronica.es/




AYUNTAMIENTO de ALMUNECAR

Visualizacion| AED-09
Datos

AED-10

AED-11

Mantenimiento | AED-12

PLIEGO DE PRESCRIPCIONES TECNICAS

El moddulo analitico, ademas de contar con las
visualizaciones base de cada éarea, permitira, para
aquellos usuarios autorizados, la creacion de nuevas
visualizaciones y analiticas, basadas en Ia
informacién contenida en cada modulo de trabajo.
Ademés, estas nuevas Vvisualizaciones deberan
poder ser compartidas con el resto de usuarios de la
organizacion.

El mdédulo analitico deber& tener un comportamiento
"responsive" adecuando su visualizacién y operativa
al entorno utilizado en cada caso. Debera contar,
asi mismo, con la aplicacion movil independiente
para su acceso, habilitada para Android e 10S

El sistema dispondra de manera integrada, de
visualizaciones geoespaciales con capacidades de
selecciéon equivalentes al resto de elementos de la
plataforma. Estos mapas, ademas, deberan poder
mostrar (de forma solapada o por navegacion)
distintas capas/niveles de informacién. El contexto
de utilizacién de estos elementos se circunscribira a
informacién georeferenciada (puntos geograficos,
areas...) o georeferenciables (provincias, municipios,
cadigos postales ...), dentro del catdlogo del mddulo.
Es responsabilidad del adjudicatario, el
mantenimiento y modificacion del mddulo analitico
para garantizar el correcto alineamiento con la
plataforma de administracién electrénica que nutre
sus andlisis. Cualquier cambio sobre la plataforma
de administracibn  electrénica conllevard la
consecuente actualizacién sobre el médulo analitico
asociado.

6. SERVICIOS DE FORMACION Y SOPORTE

La empresa adjudicataria incluird en su oferta una descripcién de los servicios de consultoria y

soporte previstos para garantizar la implantacién de los servicios contratados.

7. SERVICIO DE MANTENIMIENTO DE LA PLATAFORMA DE ADMINISTRACON

ELECTRONICA GESTIONA

Este mantenimiento incluira:

e La actualizacion juridica de toda la base de datos de procedimientos y plantillas incluidas en la

plataforma.

e La actualizacion periddica del software a los cambios legislativos que puedan afectarle con el

fin de garantizar que la plataforma permite a la entidad tener resueltas las distintas

necesidades en la materia.
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AYUNTAMIENTO de ALMUNECAR

8. DURACION DEL CONTRATO

La duracién del contrato quedara establecida en 4 afios.

9. PRECIO

El precio maximo establecido sera el que aparece en el siguiente cuadro, valorandose como mejora

PLIEGO DE PRESCRIPCIONES TECNICAS

la reduccién del mismo segun los criterios de valoracion establecidos.

Fdo. Alberto Rosell Sanchez

(Firmado Electronicamente)

Departamento de Informatica Pagina 19 de 19

Ano 1 Afo 2 Ano 3 Ano 4
Cuota de servicio Gestiona NexGen (22 89.750,04 | 89.750,04 | 89.750,04 | 89.750,04
Generacion) € € € €
Almacenamiento y custodia de la 26.916,00 | 29.159,00 | 31.402,00 | 33.645,00
documentacién € € € €
4.092,60 € 4'0?€2'6° 4.092,60 € 4'°9€2'60
120.758,6 | 123.001,6 | 125.244,6 | 127.487,6
TOTALES 4€ 4€ 4€ 4€
SIN IVA | CON IVA
IMPORTE 496.492,5 | 600.756,0
TOTAL 6 € 0€
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