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AYUNTAMIENTO DE ALMUNECAR
(GRANADA)

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
SERVICIO INTEGRAL DE CONTROL DE HORARIOS DEL PERSONAL DEL
ILMO. AYUNTAMIENTO DE ALMUNECAR (GRANADA).

1. Objeto

El presente Pliego de Prescripciones Técnicas (PPT) establece las condiciones
técnicas particulares para la contratacion del Servicio Integral de Control de
Horarios del personal funcionario y laboral al servicio del lIlmo. Ayuntamiento de
Almufiécar.

Dicho servicio consistird en poner a disposicion del Ayuntamiento un sistema de
gestion integral de control de horarios y analisis de la informacion generada por el
mismo (en adelante SISTEMA), que debera incluir al menos:

- Control de horarios: Permitira registrar las entradas y salidas de los empleados de
sus centros de trabajo mediante el reconocimiento de su huella dactilar como
primera opcién, con clave personal o con tarjeta de proximidad NFC.

- Gestibn de permisos, licencias y vacaciones del personal: Proporcionara
aplicacion Web para el acceso tanto desde pc como para teléfonos inteligentes
Android o 10S que permitira la solicitud, validacion y aprobacion de los permisos
susceptibles de ser disfrutados por los trabajadores de la Corporacion por via
telematica, tanto en la Intranet municipal como desde Internet.

- Generacion de informes e integracion con otras aplicaciones de gestion de
recursos humanos.

- Soporte a usuarios y formacion.
2. Ambito y alcance

El SISTEMA debera permitir la gestion de horarios, permisos, licencias y
vacaciones de la totalidad de trabajadores del Ayuntamiento, ubicados en
diferentes centros de trabajo y debera tener capacidad de adaptarse al numero de
empleados/as y de centros de trabajo existentes en cada momento. En el ANEXO |
se incluye la relacion de centros de trabajo y la estimacion de trabajadores en cada
uno de ellos.

El servicio influir4 todos los elementos hardware y software (terminales de control
horario, servidores, aplicaciones, licencias, etc.) necesarios para la puesta en
funcionamiento del SISTEMA y garantizar, durante el periodo de vigencia del
contrato, la correcta prestacion del Servicio Integral de Control de Horarios. Dichos
elementos seran propiedad de los mismos (salvo excepcién establecida en el
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presente pliego). Por tanto, se considera que estan incluidos en el servicio, entre
otros:

- Servicios de consultoria, andlisis y adaptacion de la solucion propuesta, si fuera
necesario, para satisfacer las necesidades del Ayuntamiento.

- Provision, instalacion, puesta en servicio y mantenimiento de los terminales
biométricos necesarios para la lectura de fichajes de los/as empleados/as.

- Provision, instalacién, puesta en servicio y mantenimiento de los servidores
centrales cualquier software y equipos adicionales necesarios para el
funcionamiento del SISTEMA.

- Provision, instalacion, puesta en servicio y mantenimiento del aplicativo de control
de horarios y gestion de permisos, licencias y vacaciones.

- Carga inicial de datos, parametrizacion y configuracion de toda la informacion
necesaria para la correcta puesta en marcha y funcionamiento del SISTEMA,
incluida la lectura inicial de las huellas digitales de los/as empleados/as.

- Formacion del personal municipal en la gestion y uso del SISTEMA
- Servicio de atencidn y soporte a los usuarios para el uso correcto del SISTEMA.

- Servicio de alerta por el que se advierta personalmente a los/as supervisores de
las incidencias pendientes de validar o aprobar en su servicio.

3. Descripcidn del servicio y requisitos técnicos

El SISTEMA estara constituido principalmente por los siguientes elementos fisicos
(hardware):

- Terminales de control horario, que proporcionard e instalara el adjudicatario en las
dependencias indicadas por el Ayuntamiento y se comunicaran regularmente con
los servidores centrales instalados en las dependencias del adjudicatario (Solucién
SAAS) para actualizar la informacion relativa a los fichajes realizados.

- Servidores centrales: (Solucion SAAS) que el adjudicatario instalara en su propia
infraestructura informatica, donde se ejecutaran los servicios necesarios para el
funcionamiento del SISTEMA: recepcion de fichajes realizados en terminales de
control horarios, base de datos, aplicaciones web, recepcion de justificantes
(mediante web, correo electronico y fax), etc. El Ayuntamiento facilitara el acceso a
la red de datos municipal para las comunicaciones de datos entre los

terminales de control horario y el servidor central del adjudicatario.
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AYUNTAMIENTO DE ALMUNECAR
(GRANADA)

4. Control de horarios

El SISTEMA debera permitir la lectura y grabacion de los datos relativos a la
entrada y salida de la totalidad de los/as empelados/as del Ayuntamiento mediante
terminales de control horario instalados en sus centros de trabajo, que incorporaran
sensor biométrico para la identificacion de personas a través de su huella digital,
tarjeta de proximidad NFC y la introduccién, en su caso, de una clave personal. El
namero y ubicacién de los terminales de control horario sera decidido por la
Corporacion. Dichos terminales tendran capacidad para soportar el fichaje de mas
de 50 empleados.

En los casos en los que, debido al reducido numero de trabajadores en un centro
de trabajo, no se justifique la instalacion de un terminal de control de horarios, el
sistema permitird mecanismos alternativos que incluiran al menos:

- Fichar a través de una aplicacion web identificando al empleado mediante lector
de huella dactilar conectado al ordenador del usuario (mediante puerto USB). En
estos casos el lector de huella digital necesarios sera adquiridos por el
Ayuntamiento y no perteneceran al contratista.

El adjudicatario debera especificar los modelos de lectores que sean compatibles
con su servicio y que permitan restringir su utilizacidon Unicamente en los
ordenadores designados.

- Fichar a través de una aplicacion web identificando al empleado mediante cédigo
de usuario y contrasefia. En este caso deberd poderse restringir y/o registrar el
equipo desde el que se accede a la aplicacion.

Fichar a través de una app movil controlando la ubicacion del empleado mediante
sistema de geolocalizacion (GPS y red movil)

El SISTEMA debera permitir su parametrizacion para soportar empleados/as que
trabajan a turnos y facilitar la introduccion y consulta del horario que le corresponde
a cada uno.

La informacion resultante de los fichajes que los/as empleados/as realicen debera
ser almacenada para permitir la posterior gestion de los datos obtenidos. Los
medios que permitan el almacenamiento deberan ser aportados por el contratista.

Debera ponerse a disposicion de la Administracion una plataforma web que permita
la consulta del cumplimiento de la jornada de trabajo a tres niveles:

w
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- Nivel basico: A través del cual cada trabajador podra consultar la informacion
relativa al cumplimiento de su horario. Estas consultas podran realizarse desde el
“Portal del Empleado”.

- Nivel Intermedio: Este nivel de consulta permitira, a aquellos empleados que
cuenten con trabajadores a su cargo, disponer de informacion relativa al
cumplimiento de la jornada por parte del personal subordinado, permitiendo tanto
un estudio individualizado como un andlisis agregado del absentismo de la unidad
administrativa de la que sean responsables.

- Nivel avanzado: El Servicio de Recursos Humanos dispondra de la informacion
relativa al control de presencia de la totalidad de los trabajadores funcionarios y
laborales al servicio de la Corporacion permitiendo tanto un estudio individualizado
como un analisis agregado del absentismo (ya sea referido a la totalidad de los
trabajadores o a un determinado estrato: categoria, servicio, etc....).

Podran modificar perfiles de usuario, permisos, creacion de usuarios, reseteo de
contrasefas tanto del portal web como de los dispositivos de fichaje, ademas de
todo lo necesario para la administracion del sistema de fichaje.

5. Gestiéon de permisos, licencias y vacaciones

El servicio contratado debe facilitar la gestion de los permisos y licencias previstos
en el Convenio Colectivo y Acuerdo Regulador del personal laboral y funcionario al
servicio del Ayuntamiento de Almufiécar. Para ello el SISTEMA debera contar con
aplicacion web que facilite la solicitud, validacion (por parte del responsable de la
unidad administrativa correspondiente) y concesion de estos permisos.

Ademas, deberan habilitarse los mecanismos oportunos que permitan a los/as
empelados/as la remision al Servicio de Recursos Humanos de la documentacion
acreditativa, que en cada caso sea necesario para el disfrute del permiso, en
formato digital (mediante correo electrénico y fax).

6. Generacion de informes e integracidén con otras aplicaciones.

El servicio prestado debera facilitar la generacién de todos aquellos informes que
se requieran, asi como la adaptacion de los mismos a las necesidades existentes
en cada momento. En particular el SISTEMA debera permitir:

- Generar los informes necesarios para un seguimiento individualizado del
cumplimiento de la jornada de trabajo, de acuerdo con lo previsto en el Convenio
Colectivo y Acuerdo Regulador del personal laboral y funcionario del Ayuntamiento.

- Generar informes que permitan comparar el nimero de horas efectivamente
trabajadas durante un periodo concreto con las horas de trabajo a desarrollar para
el mismo periodo de acuerdo con el horario que le sea aplicable a cada trabajador.
La actualizaciéon de los saldos horarios debera producirse con una frecuencia
diaria. Asimismo, los citados informes deben permitir poner de manifiesto las
ausencias injustificadas del puesto de trabajo durante el intervalo
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horario de asistencia obligatoria o la realizacion de una jornada con una duracion
inferior/superior a los limites establecidos en el Convenio Colectivo y Acuerdo
Regulador del personal laboral y funcionario del Ayuntamiento.

El adjudicatario debera asumir todas las modificaciones y adaptaciones necesarias
para facilitar la integracion del SISTEMA con otras aplicaciones de gestidn
municipal y otros sistemas informaticos (p. ej. Integracion con la aplicacion
existente “Portal del Empleado”, la autentificacion de usuarios basada en LDAP o
Directorio Activo de Microsoft, etc.).

El adjudicatario debera permitir la generacion de informes y la exportacion de toda
la informacién necesaria en los formatos requeridos (txt, pdf, csv, etc.) en cada
caso por parte del Ayuntamiento dentro del plazo que se establezca para cada
trabajo en el momento de su solicitud, quien en general no seré superior a dos dias
habiles, salvo que, por la complejidad del trabajo encargado, el responsable del
Contrato considere conveniente ampliar dicho plazo.

El adjudicatario debera llevar un registro de los trabajos encargados, con indicacién
de las horas de notificacion y finalizacion, estado de los mismos y actuaciones
realizada hasta el momento para su finalizacion.

7. Soporte a usuarios y formacién

Deberan habilitarse al menos dos canales para proporcionar soporte a los usuarios
(para consulta de dudas relacionadas con el SISTEMA), asi como para la
notificacion de las incidencias que surjan durante la vigencia del contrato:

- Atencidn telefonica: El contratista proporcionara nimero de teléfono de contacto
donde atendera incidencias y consultas desde las 8:00 hasta las 18.00 horas los
dias laborables.

- Atencioén online: Ser& el contratista el que determine el procedimiento a seguir
para dejar constancia de consultas e incidencias.

A parte de las averias en los equipos y los posibles fallos que pudieran existir o
surgir en las aplicaciones, se consideraran incidencias todos aquellos cambios
solicitados en los datos del SISTEMA, necesarios para que el funcionamiento del
mismo sea adecue a las necesidades del Ayuntamiento, y que no sean
modificables directamente por el personal municipal a través de las aplicaciones
proporcionadas.

El adjudicatario debera llevar un registro de todas las incidencias detectadas y/o
comunicadas, con indicacion de las horas de notificacion y resolucion, incidencia y
estado de las mismas y actuaciones realizadas hasta el momento para su
resolucion.

()]
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La empresa contratista debera disponer de una manual de usuario que permita a
los trabajadores al servicio de la Corporacién conocer el funcionamiento de los
terminales de reconocimiento de huella y de la plataforma de consulta del
cumplimiento de la jornada. Ademas, debera preverse la realizaciéon de acciones
formativas especificas para los responsables de unidades administrativas y para el
personal del Servicio de Recursos Humanos, no pudiendo ser la duracion total de
las mismas inferior a 10 horas.

8. Instalacion de elementos fisicos (hardware)

La empresa prestataria del servicio estara obligada a realizar, sin coste adicional
para el Ayuntamiento, los cambios de ubicacion de los terminales que sean
requeridos por la Administracion, siempre que la instalacion sea viable
técnicamente.

Los servidores centrales requeridos para el funcionamiento del SISTEMA seran
instalados por el adjudicatario en su propia infraestructura informética (Solucion
SAAS) con todas las medidas de seguridad necesarias y supervisada por el
adjudicatario en todo momento.

Se deberan de realizar copias de seguridad diarias que permitan una recuperacion
total o parcial de la aplicacion y de la base de datos.

A la finalizacidbn del contrato, salvo que el contratista resulta adjudicatario
nuevamente del servicio de referencia, se deberan retirar los terminales de control
de horario de los centros de trabajo, sin que las actuaciones realizadas para ello
puedan entorpecer la instalacion simultanea de otros equipos por parte del nuevo
adjudicatario. Para ello se contara con un plazo de tres dias habiles salvo que, el
Ayuntamiento apruebe una prérroga del mismo de acuerdo a solicitud justificada
del adjudicatario.

9. Seguridad de la informacién

El servicio a prestar debera proteger la confidencialidad, integridad y disponibilidad
de la informacién y contara con todos los elementos necesarios para garantizar en
todo momento la seguridad de la informacion, que, entre otros, deberan ser:

- El acceso al SISTEMA estara restringido Unicamente a los usuarios autorizados,
previa identificacion y validacion del usuario en cada entidad.

- Permitird definir las funciones permitidas por cada usuario por medio de roles o
individualmente. Se especificara que tipo de funciones.

- Registrara las operaciones o modificaciones efectuadas por cada usuario,
indicando dia, hora, tipos de modificacién y campos modificados.

- Garantizara el acceso seguro, tanto desde la Intranet municipal como desde
Internet, a las aplicaciones (resoluciones de incidencias en los fichajes y gestién de
permisos, licencias y vacaciones).
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- Empleara protocolos seguros (cifrados) en las comunicaciones.

- Motorizara y registrara los intentos de acceso y realizara el bloqueo de usuarios y
direcciones IP ante intentos de accesos no autorizados.

- Vigilara la seguridad de todos los componentes del SISTEMA durante la vigencia
del contrato y actualizard o modificara aquellos en los que se detecte la existencia
de vulnerabilidades (hardware y software)

El adjudicatario presentara informacion detallada de las medidas de seguridad
implementadas en el SISTEMA, que actualizar4 a medida que desarrolle mejoras o
modificaciones de las mismas, asi como de los planes de respuesta a incidentes a
implantar. Asimismo, informara ante cualquier evento que tenga

incidencia en la seguridad de la informacion y/o del SISTEMA

10. Calidad del servicio (SLA)

Deberan articularse las medidas necesarias para procurar que los problemas
técnicos que se puedan generar no provoquen una quiebra en el suministro de
informacion al sistema. En cualquier caso, el contratista debe comprometerse a
garantizar que en todo momento se mantendran operativos al menos el 90% de los
terminales instalados, no computandose a tales efectos aquéllos no operativos por
causas imputables a la Ad ministracion.

Salvo que la dificultad técnica (apreciada por el responsable del Contrato) de la
incidencia reportada lo impida, el contratista no podra superar las 6 horas en su
resolucion. En caso de que sea necesario acceder a una dependencia municipal
para resolver la incidencia, no se tendra en cuenta en el computo total de horas
transcurridas el tiempo durante el que no sea posible facilitarle el acceso a la
misma al personal del adjudicatario.

Mensualmente el adjudicatario elaborara y remitira al responsable del Contrato un
informe en el que se recojan las incidencias que hayan estado abiertas y los
trabajos encargados al adjudicatario durante el periodo anterior. El formato y
contenido del mismo se ajustara a las instrucciones dadas por el responsable del
Contrato en cada momento, de modo que dicho informe mensual facilite realizar un
seguimiento efectivo del servicio prestado y de su evolucion.
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11. Confidencialidad

La documentacion e informacion suministradas por este Ayuntamiento al
adjudicatario, o aquella a la que este pueda acceder, tendra caracter de
confidencial y no podra ser utilizada para fines diferentes de la estricta ejecucion
del contrato.

No se podra transferir informacion alguna sobre los trabajos, su resultado, ni la
informacion de base facilitada, a personas o entidades sin el consentimiento previo,
por escrito, del Ilmo. Ayuntamiento de Almufiécar.

12. Transferencia tecnolégica

Durante la prestacion del servicio objeto del contrato, el adjudicatario debera
facilitar en todo momento a las personas designadas para ello, la informacion y
documentacion que soliciten para disponer del pleno conocimiento de las
circunstancias en las que se presta el servicio y de los problemas que
eventualmente puedan presentarse, asi como de las tecnologias, métodos y
herramientas utilizados para resolverlos.

13. Traspaso de conocimientos

Una vez concluido el periodo de prestacion del servicio objeto de contrato, en caso
de cambio de prestador ser servicio, la empresa saliente se compromete al
traspaso de informacion, métodos de actuacion y todo el conocimiento, informacion
y documentacion relevantes para la prestacion del servicio al personal designado
por el Ayuntamiento, que podra ser personal del Ayuntamiento o de la empresa
entrante, en caso de que existiera una nueva adjudicacién sin cargo alguno.

14. Propiedad del resultado de los trabajos

Todos los datos obtenidos y generados durante la prestacién del servicio y como
consecuencia de la utilizacion del SISTEMA por parte del personal del
Ayuntamiento, asi como los documentos generados durante la ejecucion del
contrato, seran propiedad del Ayuntamiento.

ANEXO |
SEDE EMPLEADOSIAS
Casa Consistorial 50
Casa de la Cultura 20
Estadio Municipal 80
Centro Civico La Herradura 20
Policia Local 50

Servicios Sociales 50
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15. Plazo de implantacion de la solucién al completo

El plazo maximo de implantacion de la solucién completa sera menor de 30
dias laborales desde la firma del contrato.

16. Cuantia y duracion del contrato

La duracion del contrato sera de 2 afios + 2 prorrogables y la cuantia anual
sin IVA quedaria distribuida de la siguiente forma:

ANO OBJETO OBJETO OBJETO CUANTIA SIN
IMPLANTACION | MANTENIMIENT | MANTENIMI | IVA INCLUIDO
O HARDWARE ENTO
SOFTWARE
2.838,7 euros 2.352 euros 5.376 euros | 10.566,7 euros

2.352 euros 5.376 euros 7.728 euros

2.352 euros 5.376 euros 7.728 euros

2.352 euros 5.376 euros 7.728 euros

TOTAL CUANTIA DEL 33.750,7
CONTRATO euros
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